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Résumé

L’évolution progressive des technologies sans fil a donné naissance a
une nouvelle génération des réseaux utilisée dans les communications
véhicule a véhicule ou véhicule a infrastructure afin d’améliorer la sécurité
routiére via I'échange des messages d’alerte entre les véhicules de voisinage
ou encore afin d’offrir de nouveaux services de confort aux usagers des
routes. Ces types de réseaux sont tres dynamiques avec des architectures
fortement décentralisées et dont les services sont organisés de maniere
autonome.

Le probleme dans ces réseaux consiste a déterminer le protocole de
routage le plus adapté a cet environnement, et ensuite a le sécuriser afin de
fournir un acheminement optimal et sécurisé pour les données.

Dans cette these, nous avons proposé quelques solutions de sécurité
pour les réseaux ad hoc véhiculaire a savoir: la sécurisation du protocole de
routage Greedy Perimeter Stateless Routing, une méthode hybride qui
utilise les deux algorithmes de datamining Random Forest et Naive Bayes
pour la construction d’'un systéme de détection comportementale et une
définition formelle d’une intrusion par la mise en ceuvre d’une ontologie de
détection d’intrusions dans les réseaux ad hoc véhiculaire.

Mots clés : Réseaux ad hoc véhiculaires (VANETSs), protocole de
routage, routage sécurisé, systéme de détection d’intrusion, Random Forest
and Naive Bayes, ontologie de détection d’intrusion.






Abstract

The technological advancement in Wireless network has give the
birth to a new generation of networks used in vehicle-to-vehicle or vehicle
to road side unit communications to improve road safety by exchanging
warning messages between neighbor vehicles or to offer new comfort
services to road users.

These types of networks are highly dynamic with highly decentralized
architectures and whose services are organized independently.

The problem in these networks is to determine the best routing
protocol suited to this environment characterized by rapid topology
changes, then secure it to provide a safe and optimal route to data.

In this thesis, we propose some security mechanisms for vehicular
ad hoc networks, first, two cryptographic security mechanisms have been
proposed to secure the geographic routing protocol GPSR, secondly we
have examined and classified intrusion detection systems then we proposed
to use a combination of two data mining algorithms Random Forest and
Naive Bayes in our IDS architectures to prevent from complex and
distributed attacks. Finally, we propose a formal definition of an intrusion
by the development of an ontology for intrusion detection in vehicular ad
hoc networks.

Keywords : Vehicular Ad hoc networks (VANET), routing protocol,
secure routing, intrusion detection system, Random Forest and Naive
Bayes, Ontology intrusion based intrusion detection system.
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